Thin Clients

Das Terminal schldagt zurick

Beim Server Based Computing (SBC) liegen alle
Anwendungen und Daten zentral auf dem Server,

die Arbeitsplatz-Computer werden wieder , dinner”.
Davon profitieren Administratoren und Anwender:
SBC bringt insbesondere mobilen Mitarbeitern Vorteile
und senkt nebenbei die Wartungskosten und damit
die vielzitierten , Total Cost of Ownership”.

In den meisten Biiros stehen heute
stromfressende Windows-PC mit einigen
Gigahertz und vielen Gigabyte unter der
Haube. ,Fat Clients” werden sie genannt,
und die meiste Zeit verbringen sie im
Leerlauf oder damit, Textpassagen in
Word zu formatieren. Im Hintergrund
werkeln derweil Virenscanner, Firewall,
Spamfilter, Anti-Spyware und was es
sonst noch so braucht, um den Rechner
funktionsfiahig zu halten.

Richtig zufrieden ist niemand damit.
Der Administrator drgert sich iiber den
hohen Arbeitsaufwand, weil er stiandig
neue Sicherheitsupdates aufspielen muss,
und das oft genug von Hand oder mit-
hilfe eigener Scripte. Nutzt er Microsofts
automatisches Update, 14dt das auch schon
einmal instabile Patches. Der Anwender
argert sich, weil ihn das ganze Sicher-
heitsproblem nervt und er doch nur in

Ruhe arbeiten will. Und die Unternehmen
sollten sich zumindest dariiber drgern,
dass sie zu viel Geld fiir neue Hardware
und vor allem fiir die Wartung ausge-
ben. Das wirkt sich negativ auf die Ge-
samtkosten (TCO, Total Cost of Owner-
ship) aus.

Schlank, flexibel und mobil

Das alte SBC-Konzept scheint fiir die
neuen Probleme wie geschaffen. Samt-
liche Programme und Daten werden zen-
tral auf dem Terminalserver gebiindelt,
der aus einem, mehreren oder gleich einer
ganzen Farm von Server-PC besteht. Egal
ob neue Programme installiert, Patches
aufgespielt oder Backups erstellt wer-
den sollen: Alles lésst sich zentral und
schnell erledigen.

Die Arbeitsplatz-Rechner hingegen sind
wie zu Terminalzeiten nur noch fir die
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Ein- und Ausgabe zustiandig. Ein solcher
,Thin Client“ kann ein spezieller Mini-
Computer mit eigenem Betriebssystem
sein oder einfach ein dlterer PC, der nor-
malerweise ldngst ausgemustert wire,
weil seine Rechenleistung fiir moderne
Programme nicht mehr ausreicht. In
beiden Féllen sieht der Benutzer idealer-
weise seine gewohnte Arbeitsumgebung,
in der Regel also Windows, und arbei-
tet weiter mit den bekannten Program-
men - die nun auf dem Server ausge-
fihrt werden. Tippt der Anwender ein

Auf einen Blick

Moderne Thin Clients pra-
sentieren dem Anwender
eine bekannte Arbeitsum-
gebung und die gewohnten
Programme. Das diirfte
ihnen mehr Erfolg besche-
ren als den gliicklosen Vor-
gédngern. Windows Server
2003 bietet allerdings erst
mit entsprechenden Zusatz-
programmen die nétige
Mischung aus Flexibilitat,
Sicherheit und Komfort.

Wort oder bewegt die Maus, reicht der
Client diese Daten iiber ein spezielles Pro-
tokoll an den Server weiter. Der verar-
beitet die Daten und schickt als Ergebnis
meist eine aktualisierte, stark kompri-
mierte Bildschirmdarstellung zurtick, je
nach Bedarf auch Audio- oder Druck-
daten. Die Dateien selbst bleiben stets
auf der Serverfestplatte. Das schont die
Bandbreite im Netz und ermdglicht im
Idealfall auch Client-Server-Verbindun-
gen iiber ein analoges Modem.

Der groBe Vorteil von SBC ist also die
Mobilitat. Der Anwender kann von tiber-
all her auf Programme und Daten zu-
greifen, vom Biiro, von zuhause oder
unterwegs — er braucht lediglich einen
Internetzugang. Die Zeiten, in denen
sensible Datenbanken auf dem Note-
book mitgenommen werden mussten,
scheinen damit vorbei.
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Und wo ist der Haken?

Gegen SBC spricht zunichst, dass es
nicht fiir alle Anwendungszwecke ge-
eignet ist. In einer Firma mit drei oder
vier Angestellten, die immer vor Ort ar-
beiten, macht SBC keinen Sinn - die An-
schaffung der Serversoftware und der
notwendigen Zugriffslizenzen kommt zu
teuer. Und die meisten Softwareherstel-
ler regeln in den Lizenzbedingungen aus-
driicklich, dass jeder Benutzer weiterhin
eine eigene Lizenz bendtigt.

Weniger sinnvoll ist SBC auch, wenn
iiberwiegend Anwendungen aus den Be-
reichen (3D-)Grafik, Audio oder Video
benutzt werden; das Netz macht dann
zu schnell nicht mehr mit. Eine Losung
wiire hier, die datenlastigen Programme
weiterhin lokal zu verwenden und aus-
gewdhlte andere, etwa MS Office oder
E-Mail, zentral zu installieren.

Die groBe Stiarke von SBC ist zugleich
auch seine groBte Schwachstelle: die
Zentralisierung und damit die Abhén-
gigkeit vom Server und vom Netz. Fallt
eine dieser Komponenten aus, ob durch
einen Angriff, eine Panne oder héhere
Gewalt, drehen alle Mitarbeiter Ddum-
chen. Entsprechend wichtig sind redun-
dante, sichere Losungen. Die Serversoft-
ware spielt hier eine Schliisselrolle.

Serversoftware ist entscheidend

Als Basissystem kommen fiir kleinere
Unternehmen entweder Linux oder Win-
dows in Frage. Die gilinstigste Variante
ist eine Linux-Distribution zusammen mit
der kostenlosen Terminalserver-Software
FreeNX (http://freenx.berlios.de). Win-
dows-Programme laufen hier jedoch nur
mithilfe von zusdtzlichem Unterbau wie
Wine (www.winehq.org) - und in man-
chen Fillen entsprechend langsamer,
wackliger oder gar nicht. Sollen beste-
hende Windows-Programme weiterver-
wendet werden oder ist der Administra-
tor kein ausgewiesener Linux-Experte,
diirfte sich die Waagschale daher zuguns-
ten eines Windows-Servers neigen.

Einen separaten ,Windows Terminal
Server* gab es nur zu Zeiten von NT 4.0.
Mittlerweile sind diese Funktionen in die
anderen Serverversionen wie Standard,
Enterprise und Datacenter integriert.
Sprechen Administratoren oder Herstel-
ler vom Windows-Terminalserver, mei-
nen sie damit meist den Windows Ser-
ver 2003 mit eingeschalteten Terminal
Services. Dieser leidet allerdings am ,,Al-
leskdonner-Syndrom*: Richtig ausgefeilt
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sind seine Terminal-Féhigkeiten nicht,
eher schon fiir bloBfe Fernwartung ge-
eignet. Wer einige Zeit einen Terminal-
server unter Windows Server 2003 be-
treibt, vermisst eine einfache Bereitstel-
lung der Anwendungen, Sicherheitsfunk-
tionen, Lastverteilung, eine Lizenzver-
waltung und generell einen gewissen
Nutzerkomfort.

Hier springen Zusatzprogramme von
Drittherstellern in die Bresche. Am wei-
testen verbreitet sind die Citrix-Produk-
te — fiir kleine Unternehmen bietet Citrix
den Serveraufsatz Access Essentials 1.5.
Sie sind jedoch auf nur einen Server und
maximal 75 Benutzer beschrdnkt. Eine
leistungsstarke Alternative ohne diese
Einschrankungen stammt vom deutschen
Hersteller H+H Software: Der NetMan
Desktop Manager (NDM) enthélt bereits
20 Nutzerlizenzen sowie ein Jahr Up-
dates, weitere Lizenzen sind in Paketen
zu 5, 50 oder 500 Stiick erhiltlich.

Doping fiir Terminalserver

Beide Produkte erweitern den Termi-
nalserver und die Clients und trimmen
sie auf Benutzerfreundlichkeit. Am Client
finden sich alle Programme wie gewohnt
im Desktop oder Startmenii und lassen
sich direkt aufrufen. Wahrend mit Mi-
crosofts Terminal Services eine separate
Anmeldung am Server erforderlich ist,
erledigen das die beiden Zusatzprodukte
auf Wunsch automatisch mit den lokalen
Login-Daten. Das Microsoft-Original zeigt
die aufgerufenen Programme in einem
zusiatzlichen Terminalfenster, unter Ci-
trix und NDM hingegen unterscheiden
sie sich nicht von lokalen Anwendungen.

Der Administrator kann sich {iiber
deutlich erweiterte Managementfunk-
tionen freuen. Statt umstéindlich jede
Anwendung einzeln zu veréffentlichen,
definiert er in Regeln, welche Benutzer,
Stationen oder Gruppen welche Pro-
gramme benutzen diirfen. Der NDM geht
dabei deutlich iiber die Méglichkeiten
der Access Essentials hinaus: Er verof-
fentlicht neben Programmen auch an-
dere Inhalte wie DVD, URL und Dateien,
integriert eine Zugriffsrechtesteuerung
fiir anonyme Benutzer sowie eine tem-
poriare Anwendungssperre und limitiert
auf Wunsch die Anzahl gleichzeitiger
Sitzungen pro Benutzer. AuBerdem er-
moglicht NDM umgebungs- und nutzer-
spezifische Programmabléufe, beispiels-
weise die automatische Zuordnung ei-
nes Netzpfads.
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Citrix und H+H sorgen dafiir, dass sich Terminal-
Anwendungen optisch nicht von lokalen Anwendungen
unterscheiden

und Fachautor in Miinchen.

I Marco T. Christof ist freiberuflicher Programmierer

NDM kann mit vielen

Wihrend die Access Essentials auf
einen Server begrenzt sind, fasst NDM
beliebig viele zu einem Cluster zusam-
men. Auch eine einfache Lastverteilung
hat NDM eingebaut: Der Administrator
legt fiir jeden einzelnen Server fest, wel-
chen Anteil der Gesamtlast dieser im Ser-
ververbund ibernehmen soll. Anhand der
Sitzungsanzahl entscheidet NDM, auf
welchem Server eine Anwendung ge-
offnet wird.

Microsoft geizt bei seinem Terminal-
server mit Report- und Uberwachungs-
Funktionen. Die Access Essentials er-
gianzen ihn immerhin um eine einfache
Lizenzverwaltung und Nutzerstatistiken.
AuBerdem kann der Administrator den
Client-Desktop einsehen und dort Pro-
gramme starten. Diese Funktionen sind
bei NDM durchweg michtiger und aus-
gefeilter. Beispielsweise liefert der Echt-
zeit-Lizenzmonitor einen schnellen Uber-
blick tiber die aktuell belegten und frei-
en Lizenzen sowie {iber eine potenzielle
Unterlizenzierung. Alle Informationen
lassen sich speichern und komfortabel
statistisch auswerten.

Auch bei der Serversicherheit riisten
die beiden Produkte wichtige Funktio-
nen nach. Die Giiltigkeit der RDP-Da-
tei, die fiir jeden Anwendungsstart be-
notigt wird, ist zeitlich begrenzt. Das
verhindert, dass boswillige Anwender
die entsprechenden Daten mehrfach ver-
wenden und etwa von einer nicht auto-
risierten Station eine Anwendung star-
ten. NDM beschrinkt oder sperrt auBer-
dem optional den Zugriff auf Anwen-
dungen, wenn die Clients bestimmte IP-
Adressen oder DNS-Namen aufweisen.
Auch der Zugriff auf lokale Laufwerke
der Clients lasst sich zur Sicherheit gegen
Datenmissbrauch einschranken. |




