www.windowsitpro.de

4/2007

Windows ITPro

Sonderdruck fur H+H Software

Sicherheitsliicken bei den Terminal Services

ESs geht sicherer

von Alexander Vierschrodt

Von Microsoft zundchst als ldstige Zusatzfunktion behandelt,
haben sich die Terminal Services auf den Windows Servern in-
zwischen zu einer wichtigen Komponente in professionellen
Netzwerken entwickelt. Aber auch auf dem Windows Server
2003 zeigen sich noch Schwachpunkte bei der Sicherheit die-
ser Dienste, sodass es zusdtzlicher Losungen bedarf.

Auf jedem Client-PC in Firmennetzwerken
arbeiten heutzutage Virenscanner, Spam-
filter, Anti-Spyware-Tools und weitere Pro-
gramme, die den Rechner funktionstiichtig
halten und sicherer machen. Fiir den Admi-
nistrator stellt eine derartige Konstellation
besonders in grofen Netzen sicher keine
zufriedenstellende Losung dar: Sténdig
muss er Sicherheits-Updates und Patches
aufspielen, wobei dies oft genug von Hand
oder mithilfe eigener Skripte geschieht, die
zunichst einmal entwickelt werden miis-
sen.

Eine Losung: Programme weg vom
Client. Diese Griinde veranlassen viele
Firmen dazu, eine Losung einzusetzen, die
auf Server Based Computing basiert: Hier
sind sdmtliche relevanten Programme und
Daten zentral auf dem Terminalserver ge-
biindelt, der aus einem, mehreren oder
gleich einer ganzen Farm von Servern be-
stehen kann. Der grofBte Vorteil fiir den
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Administrator besteht darin, dass er alle
Anwendungen zentral verwalten kann
und so auch in der Lage ist, sicherheits-
relevante Updates vollstindig und zeitnah
einzuspielen. Viele Systembetreuer miis-
sen allerdings bei genauerer Betrachtung
der Terminal Services von Windows Server
2003 feststellen, dass diese Losung noch
Schwichen aufweist: So handhabt das
Windows-Betriebssystem  beispielsweise
den Umgang mit den RDP-Dateien (Remo-
te Desktop Protocol), die fiir eine Sitzung
auf dem Terminalserver bend6tigt werden,
sehr fahrlissig: Die Informationen in einer
solchen Datei lassen sich mit einem belie-
bigen Text-Editor auslesen. Zudem ver-
sdumt es das Betriebssystem, deren Gultig-
keitsdauer zu beschranken. Dadurch sind
boswillige Anwender oder Angreifer in der
Lage, die RDP-Daten mehrfach zu verwen-
den und auf dieser Weise eine Sitzung von
einer nicht autorisierten Station aus zu
starten.

Bei solchen Problemen soll der so genann-
te NetMan Desktop Manager (NDM) des
Anbieters H+H Software Abhilfe schaffen
und zugleich den Bedienkomfort fiir Admi-
nistratoren und Anwender erhéhen. Die
Software basiert auf zwei Grundkom-
ponenten: Die Serverkomponente setzt auf
dem Terminalserver auf und verwaltet in ei-
ner Datenbank sdmtliche Netzwerkobjekte
und -einstellungen, zu denen auch die Si-
cherheitskonfiguration gehort. Die Client-
Komponente nimmt Anweisungen des Ser-
vers entgegen, stellt die Anwendungen dar
und setzt die lokalen Zugriffsbeschrankun-
gen durch.

Schwichen bekdmpfen — RDP-Datei-
en im Griff. Um das zuvor geschilderte
Problem mit den RDP-Dateien zu beheben,
flihrt die Software ein Ticket-Verfahren ein.
Dadurch kann der Administrator frei be-
stimmen, wie lange eine RDP-Datei giiltig
ist (Bild 1). Bereits diese MaBnahme hilt die
meisten Anwender von einem missbrauch-
lichen Serverzugriff ab, schiitzt aber nicht
vor ausgefeilten ,Man-in-the-middle“-At-
tacken. Mithilfe des Open-Source-Werk-
zeugs Ettercap konnen Systemverantwort-
liche testen, ob ihre Infrastruktur fiir diese
Art von Angriffen anfillig ist. Diese Soft-
ware erlaubt unter anderem auch die Uber-
wachung des Datenverkehrs auf IP- und
ARP-Basis, die Analyse einzelner Server
oder des ganzen Netzwerks sowie das Fil-
tern der transportierten Daten nach Inhal-
ten. Aber die Terminal-Dienste des Wind-
ows Servers 2003 weisen neben den unbe-
grenzt giiltigen RDP-Daten noch eine wei-
tere gravierende Schwiche auf: Wihrend
sie dem Anwender den Zugriff auf lokale
Laufwerke erlauben, geben sie gleichzeitig
dem Administrator keine Méglichkeit an
die Hand, diese wichtigen Zugriffsrechte
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entsprechend zu steuern. Auch hier besteht
die Gefahr eines Missbrauchs: Ein Anwen-
der konnte leicht Daten aus einer Terminal-
server-Sitzung heraus auf einen USB-Stick
tbertragen. Umgekehrt ist er so natiirlich
auch in der Lage, unerwiinschte Dateien auf
den Server zu kopieren. Die Losung NDM
ermoglicht es dem Administrator, die Lese-
und Schreibrechte fiir samtliche Verzeich-
nisse der Clients jeweils auch auf die Sit-
zung bezogen festzulegen (Bild 2). Dabei
kann der Systembetreuer zudem auch die
Zugriffsrechte fiir lokale USB-Wechselspei-
chermedien frei definieren. Die Software
setzt dazu einen Filtertreiber ein, der sich in
das Dateisystem des Clients einklinkt. Die
dazu bendtigten Informationen erhidlt der
Filtertreiber vom Netman-Client-Service.

Wer darf was: Serverzugriff nur fiir
bestimmte IP-Adressen. Weiterhin ist es
dem Administrator auch méglich, durch
den Einsatz der Software den Zugriff auf
den Terminalserver anhand von IP-Adres-
sen, [P-Adressgruppen und DNS-Namen zu
reglementieren. Das Windows-System be-
herrscht diese Art der Zugriffssteuerung le-
diglich auf Nutzer- und Gruppenebene. So
kann der Systemverantwortliche zum Bei-
spiel fiir bestimmte IP-Adressen den Zugriff
auf einzelne Anwendungen beschrianken
oder génzlich untersagen. Gerade diese Art
der Zugriffsregelung erweist sich in be-
stimmten Féllen als niitzlich. Auf diese
Weise kann der Verantwortliche auch ano-
nymen Benutzern ohne grofien Verwal-
tungsaufwand die Verwendung bestimmter
Programme in seinem Netz gestatten. Je-
dem Systemprofi ist dabei aber klar, dass
diese Art der Zugriffsbeschriankung keinen

weitergehenden Schutz vor Angriffen bie-
ten kann. Félscht beispielsweise ein An-
greifer die Quelladresse in den Kopfdaten
eines IP-Pakets, so tiberlistet er auf diese
Weise die Authentifizie-

einem zuséitzlichen Fenster. Erlaubt das Pro-
gramm seinerseits noch mehrere zusatzliche
Fenster, wie es in den meisten Fillen tiblich
ist, wird es fir die meisten Anwender
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Angaben des Herstellers

auch iiber weitergehende
SchutzmaBnahmen

ver- Bild 2. Wenn die Nutzer nicht alle lokalen Verzeichnisse verwenden

fligen, die in der Lage sind, sollen: Die Software ermdglicht die Lese- und Schreibrechte fiir
derartige Angriffe zu er- simtliche Verzeichnisse der Clients sitzungsbezogen festzulegen.

schweren.

Nur einmal anmelden: Sicheres Single
Sign On. Zusitzliche so genannte Komfort-
funktionen sollen dabei helfen, die Akzep-
tanz der beschriebenen SicherheitsmafBnah-
men beim Anwender zu erhdhen. So ist bei-
spielsweise ein einfacher Programmstart auf
dem Terminalserver aus Anwendersicht sehr
umstdndlich. Viele Benutzer empfinden be-
reits die Anmeldung beim lokalen Windows-
Start als lastig. Miissen sie dann noch ein
Programm auf dem Terminalserver starten,
so wird erneut eine Anmeldung fillig - je
nach Konfiguration mog-

PL = licherweise sogar mit an-
T L e deren Login-Daten. Der
™ Mizrn e LRI NDM unterstiitzt aus die-
i 3 sem Grund auch Single
. “""—_—_"‘:_' | 2 Sign On, verwendet also
S —— auf Wunsch die lokalen
T b Pl Bt b Rl -manis Anmeldedaten auch fiir
bt it s | den Terminalserver. Diese
: - Funktion kann der Admi-
nistrator global oder auch
el ! fiir jeden Client individuell
e e —— aktivieren. Die Daten wer-
den vom Programm mit
starker Verschliisselung in

L — der Registry abgelegt.
>~ o] i | ] s StandardméBig unter-
scheidet sich eine Termi-

Bild 1. Keine Probleme mehr mit den RDP-Dateien auf dem Termi-
nalserver: Der Administrator kann in diesem Menii die Giiltigkeits-
(Quelle: H+H Software)

dauer einer RDP-Datei beschrinken.
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nal-Anwendung von lo-
kalen Anwendungen: Der
Windows Server 2003
zeigt dieses Programm in

(Quelle H+H Software)

schwierig, die Ubersicht auf ihrem Desktop
zu behalten. Durch den Einsatz der vor-
gestellten Losung kann der Systemadminis-
trator erreichen, dass sich die lokalen und die
Terminal-Anwendungen optisch gleichen:
Der Anwender findet alle Programme wie
gewohnt im Desktop oder Startmenii und
kann sie direkt aufrufen. Normalerweise
miisste der Administrator diese Verkniipfun-
gen manuell erstellen — bei mehreren Dut-
zend oder Hunderten von Anwendern und
Programmen eine undankbarere Aufgabe,
die aufgrund der Komplexitit auch leicht zu
Fehlkonfigurationen fithren kann. Das Pro-
gramm ver6ffentlicht hingegen automatisch
diejenigen Terminal-Programme und -Do-
kumente, fiir die der Benutzer oder die Grup-
pe eine Berechtigung besitzt. Zusétzlich
kann der Administrator nutzer- und grup-
penspezifische Rahmenbedingungen fest-
legen, deren Einhaltung die Losung vor dem
Programmstart sicherstellt. Dabei kann es
sich beispielsweise um eine Laufwerkszu-
weisung handeln. (fins)

Der Autor:

Alexander Vierschrodt ist als Produktmana-
ger bei der Firma H+H Software in Gottin-
gen tatig.
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