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Werkzeug zur Verwaltung der Windows Terminal Services

Kom#fort

und Sicherheit

von Thomas Bar

Die Terminal Services der Windows Server stellen ein effizien-
tes Mittel dar, um eine einheitliche und standardisierte Ar-
beitsumgebung zu schaffen. Ist fiir den Anwender héufig
kaum ein Unterschied zu lokalen Anwendungen zu bemerken,
sehen sich die Systemverwalter mit einem deutlich groBeren
Verwaltungsaufwand konfrontiert. Hier kénnen spezielle Ver-
waltungswerkzeuge eine grofe Hilfe sein.

Wenn es einem Systembetreuer darum geht,
die typischen Standardanwendungen wie
Microsoft Office auf die Monitore der An-
wender zu bringen, stehen ihm mit den Ter-
minal Services der Windows Server, die auf
das Remote Desktop Protokoll (RDP) in der
aktuellen Version 5.2 aufsetzen, viele Mog-
lichkeiten dafiir zur Verfiigung. Fiir viele
Administratoren bleibt jedoch das Problem
bestehen, dass die Terminaldienste der
Windows Server nicht besonders benutzer-
oder auch administratorfreundlich auf-
gebaut sind. So hat H+H schon vor einigen
Jahren das Produkt NetMan Desktop Mana-
ger auf den Markt gebracht, um hier eine
Alternative zur Verfligung zu stellen. Die
aktuelle Version 3.5 ist erst vor einigen Ta-
gen erschienen, sodass zu diesem Zeitpunkt
selbst das Handbuch noch nicht in gedruck-
ter Form vorlag. NetMan bietet die Funktio-
nen, die von den Administratoren im Stan-
dard-Terminalserver vermisst werden. So
liefert die Losung unter anderem eine indi-
viduelle und flexible Anwendungsbereit-
stellung, ein vereinfachtes Rollout fiir An-
wendungen, Monitoring und Reporting so-
wie erweiterte Sicherheitsfunktionen rund
um Terminaldienste.

Bei der Installation der Software stehen
dem Systemverwalter zunidchst zwei
Hauptkomponenten zur Verfiigung: die
Desktop-Manager-Serverkomponente und
der entsprechende Desktop-Client. Will er
seinen Anwendern auch den Zugriff iiber
das Internet auf die Terminalserver ermog-
lichen, so muss er noch eine dritte Kom-
ponente installieren, das SSL Gateway. Die
Software unterstiitzt grundséatzlich zwei In-
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stallationsszenarien: Die Einrichtung auf
einem allein stehenden Terminalserver so-
wie die Konfiguration und Installation auf
einem Dateiserver fiir den Betrieb mehrerer
Terminalserver im Load-Balancing-Betrieb.
Aus diesen unterschiedlichen Szenarien er-
geben sich auch die entsprechenden Sys-
temvoraussetzungen: Wéihrend der reine

Terminalserver mit Windows Server 2003
betrieben werden muss, verlangt der File-
Dateiserver in der Load-Balancing-Varian-
te mindestens ein Windows-2000-System
mit Service Pack 4. Der Administrator soll-
te dabei 100 MByte Speicherplatz fiir die
Serverkomponenten auf den Systemen zur
Verfiigung stellen. Leider schweigt sich die
ansonsten hervorragende deutschsprachige
Dokumentation dariiber aus, wie viel Platz
fiir die mit der Zeit wachsenden Datenmen-
gen in den Datenbanken genau benotigt
wird, sodass der Systemverwalter hier auf
die eigenen Erfahrungswerte angewiesen
ist.

Auf den Client-Systemen bendtigt die Lo-
sung ein Windows-Betriebssystem ab
Windows 2000 mit einem installierten In-
ternet Explorer 6.0 oder hoher. Die aktuelle
Version der Software ist auch fiir die
32-Bit-Variante von Windows Vista freige-
geben. Das SSL-Gateway verlangt die In-
stallation eines Windows Servers 2003 und
belegt dort den Port 443 fiir die Kommuni-
kation via HTTPS. Sofern der Systemver-
walter das Gateway in der DMZ positio-
niert, muss er als zusdtzliche Voraussetzung
flir den korrekten Betrieb auch noch den
Port 3389 fiir die RDP-Kommunikation auf
der Firewall freischalten.

Fiir unseren Test haben wir einen Terminal-
server mit Windows Server 2003 und den
entsprechenden Serverkomponenten ein-
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Keiner manuelle Verteilung der Clientsoftware: Dies kann der Anwender direkt von der
Administrationsoberfldche aus tun. Die Managementsoftware wird als Toolbox bezeichnet.
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gesetzt. Fiir den Zugriff auf diesen Server
verwendeten wir Systeme unter Windows
2000 und Windows XP, wobei jeweils die
32-Bit-Versionen zum Einsatz kamen. Da-
bei absolvierten die Programme grundséatz-
lich alle Zugriffe ohne Probleme.

Die Clientkomponente ist ein kleines Pro-
gramm, dessen Aufgabe darin besteht, die
Benutzerinteraktion auf dem Desktop des
lokalen Windows-Rechners zu tiberwachen
und steuern. Der Anwender findet im Task-
Tray seines Systems ein Mend, iiber das er
auf hinterlegte Programme oder Informa-
tionen zugreifen kann. Typischerweise wird
der Administrator auf diesem Weg den Zu-
griff auf die Software zur Verfiigung stel-
len, die auf einem oder mehreren Terminal-
Servern installiert wurde.

Beim Einsatz der Software sind grundsétz-
lich zwei unterschiedliche Sitzungsarten
moglich: Bei einer Desktop-Sitzung baut
das Programm eine Remote-Desktop-Ver-
bindung zum Terminal-Server auf. Dabei
geht es auf genau die gleiche Art und Wei-
se vor, wie dies auch beim Standard-Termi-
nal-Client von Microsoft unter RDP ge-
schieht. In einer solchen Desktop-Sitzung
stellt die Losung die komplette Desktop-
Oberflache des Servers dar. In der zweiten
moglichen Sitzungsart, der so genannten
Anwendungssitzung, wird hingegen ledig-
lich ein Fenster mit einer oder mehreren
Anwendungen ohne die Windows-Struktu-
ren wie Desktop oder Startmenii auf dem
Monitor des Anwenders dargestellt. Been-
det der Benutzer das entsprechende Pro-
gramm auf dem Client, so wird auch die Sit-
zung geschlossen. Fiir den Anwender ent-
steht so der Eindruck, er habe die Program-
me auf seiner lokalen Maschine installiert,
wihrend es sich tatsdchlich um Terminal-
server-Anwendungen handelt. Der Admi-
nistrator kann die Anwendungen, die in der
Mentstruktur der Anwender erscheinen
sollen, iiber eine einfach zu bedienende
Managementsoftware mit der Bezeichnung
Toolbox auf dem Server festlegen. So beno-
tigt er zum Einbinden von Word oder Ado-
be Acrobat in der Regel nur noch einige
Mausklicks.

Wir waren insgesamt etwas erstaunt darii-
ber, dass der Hersteller sein Produkt nur mit
der Versionsnummer 3.5 versehen hat,
konnten wir doch im Vergleich zu der im
letzten Jahr getesteten Version 3.1 doch
viele Verdnderungen feststellen, dass eine
4.0 sicher angebracht gewesen wire: So ha-
ben die Entwickler neben der Kompatibili-
tdt zu Windows Vista, die sich leider jedoch
nur auf die 32-Bit-Version beschrinkt,
zahlreiche neue Funktionen eingebaut. Als
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bemerkenswert haben wir das so genannte
Content Redirect empfunden, ein Begriff,
der wohl am einfachsten mit Inhaltsumlei-
tung Ubersetzt werden kann. Diese Funk-
tion erlaubt es iiber einen Doppelklick auf
eine lokale Datendatei Terminalserver-ba-
sierende Anwendungen zu 6ffnen, die diese
Datei entsprechend 6ffnen und darstellen
konnen - fiir den Anwender ist das wieder
genau so, als wire die Datei innerhalb der
Terminalsitzung mit einem Doppelklick ge-
6ffnet worden. Diese Funktion klappte in
unseren Tests sogar dann, wenn sich die
Datei im Anhang einer E-Mail-Nachricht
befand. Auf diese Weise wird der fiir den
Anwender oft unverstindliche und not-
wendige Umweg tberfliissig, der erst tber
das Starten der benétigten Anwendung
zum anschliefenden Offnen der gewiinsch-
ten Datei fiihrt.

Diese Integration der Inhaltsumleitung
nimmt der NDM-Client dynamisch vor.
Steht eine Applikation, wie beispielsweise
der Acrobat-Reader, sowohl auf dem Client
als auch auf dem Server zur Verfligung, so
startet NDM bei Verbindung zum Server au-
tomatisch die Anwendung auf dem Termi-
nalserver. Besteht im Moment gerade keine
Verbindung zum Server, beispielsweise bei
der Verwendung des Laptops eines AuBen-
dienstmitarbeiters, so wird die lokale In-
stallation der Software genutzt. Mit Blick
auf die bessere Performance haben die Ent-
wickler zudem eine Funktion integriert, die
beim Dateizugriff eine direkte Verbindung
zwischen den Servern erlaubt.

Eine weitere Neuerung stellt die Moglich-
keit dar, dass der Administrator den An-
wendern den Zugriff auf die Programme
uiber die Weboberflache erlauben kann. Bei

NetMan Desktop
Manager 3.5

Hersteller:

H+H Software

Tel: 0551/52208-0

http: //[www.hh-ndm.com

Preis:

Der Hersteller bietet eine gestaffelte Preis-
gestaltung, die bei 1069,81 Euro fiir flinf
Gerate beginnt.

Pro:
e Sinnvolle Ergdnzung zu den Terminal-
diensten des Windows Servers 2003

e einfache Bedienung
e attraktive Preisgestaltung

Kontra:
e kein Support fiir x64-Windows

der Bereitstellung der Applikationen fiir das
Web-Interface kann der Systemverwalter
auf die gleiche Art und Weise wie bei der
Bereitstellung fiir den Desktop beziehungs-
weise fiir das Startmenii vorgehen. Das In-
terface arbeitet mit den derzeit tiblichen
Browsern wie Internet Explorer und Firefox
zusammen und unterstiitzt Betriebssysteme
ab Windows 98. Im Test ist es uns allerdings
nicht gelungen, mittels des Zugriffs iiber
den Internet Explorer 7 auf einem System
unter Windows XP in der 64-Bit-Version
die entsprechenden Programme zu &6ffnen.

Die Entwickler haben zudem
den Internet-Filter im Vergleich zur Vor-
gangerversion deutlich erweitert: Bis zur
Version 3.1 konnten verbotene beziehungs-
weise erlaubte Zugriffe geméB der entspre-
chenden Negativ- oder Positivliste aus-
schlieflich auf den Browser angewendet
werden, der in der Terminalsitzung zum
Einsatz kam. In der aktuellen Version iiber-
wacht die Clientsoftware nun auch die gén-
gigen Browser, die der Anwender auf der
lokalen Maschine installiert hat. Dariiber
hinaus erfolgt die Filterung auf Wunsch
nun auch prozessorientiert. So kann der
Systemverwalter beispielsweise gewdhr-
leisten, dass bestimmte Applikationen trotz
komplett gesperrten Internet-Zugangs im-
mer noch auf Online-Hilfesysteme zugrei-
fen kénnen.

Komplett neu ist die Funktion des Session
Sharings: Dadurch wird es moglich, mehre-
re Anwendungen pro Benutzer in einer ein-
zigen Sitzung auf dem Terminal-Server ar-
beiten zu lassen. So wird der Ressourcen-
verbrauch auf dem Server selbst reduziert
und die Zahl der gleichzeitig aktiven An-
wender pro Server erhoht. Als Bedingung
fuir das Funktionieren dieses Sharings muss
der Systemverwalter dafiir sorgen, dass die
Sitzungseinstellungen wie Auflésung oder
Farbtiefe identisch sind.

Neben der ebenfalls neuen Zwei-Faktor-
Authentifizierung, die dem Administrator
nun die Kompatibilitdt zu verschiedenen
Token-Losungen zur Verfiigung stellt, fiel
uns noch die so genannte Session Affinitat
auf, die im Zusammenhang mit dem inte-
grierten Load Balancing bei Verwendung
von NDM wichtig ist: So verfiigt die Losung
in der aktuellen Version iiber geschiitzte
Nutzerprofile, durch deren Einsatz die Kon-
sistenz der User-Profile auch im Load-Ba-
lancing-Verbund gewihrleistet werden
kann. Die Losung sorgt dadurch dafiir, dass
der Anwender beim Offnen von neuen Ap-
plikationen beziehungsweise Sessions au-
tomatisch auf den Server geleitet wird, auf
dem er bereits aktiv ist. (fins)
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